
Unzählige Passwörter für verschiedenste Anwendungen und IT-

Systemen führen im Arbeitsalltag zu Problemen, die sich nicht 

nur in unzähligen Helpdesk-Anrufen von Mitarbeitern zeigen.

Komplizierte Anmeldeprozesse mit unterschiedlichen Benutzer-

name-/Passwort-Kombinationen machen dabei ein Unternehmen 

in der Praxis nicht sicherer. Dürfen Mitarbeiter ihre Passwörter 

selbst wählen, werden zumeist Passwörter aus dem persönlichen 

Umfeld gewählt – Namen des Ehepartners, der Kinder oder des 

Haustieres sind die gängigsten Varianten. Solche Passwörter sind 

leicht angreifbar und stellen ein enormes Sicherheitsrisiko dar.

Werden Passwörter vom Unternehmen zentral vergeben, erge-

ben sich häufig ebenso große Sicherheitslücken. Gerade Pass-

wörter ohne persönlichen Bezug werden auf Haftnotizzetteln 

vermerkt und dann auf den Monitor oder die Tastatur geklebt 

Single Sign On

oder liegen im obersten Fach der unverschlossenen Schreibtisch-

schublade.

Der Faktor „Passwort“ bleibt also ein unkalkulierbares Risiko 

für die Sicherheit des Unternehmens. Unbefugte können so bei 

einem gezielten Angriff nicht nur an die Daten des jeweiligen 

Mitarbeiters gelangen, sondern häufig auch in das Firmennetz-

werk eindringen.

Ein Single Sign On-System ist die Lösung für dieses Sicherheitsri-

siko, das herkömmliche (Benutzername und Passwort) und zer-

tifikatsbasierte Identifikationsverfahren gleichzeitig unterstützt. 

Die Verbindung mit einer Chipkarte oder USB Token ermöglicht 

die unproblematische und skalierbare Implementierung einer 

starken Authentisierung in Ihrem Unternehmen.

Ihre Vorteile

•	 Keine Arbeitszeitausfälle beim 
Mitarbeiter aufgrund verlorener 
Passwörter 

•	 Entlastung der IT/Helpdesk-Ab-
teilung durch weniger Passwort-
anfragen

•	 Datensicherheit durch auto-
matisches Sperren des Ar-
beitsplatzes bei Entnahme des 
Tokens/der Chipkarte

•	 Hohe Akzeptanz von Seiten der 
Mitarbeiter

•	 Unterstützung sowohl her-
kömmlicher als auch hoch-
sicherer zertifikatsbasierter 
Authentisierungsverfahren

Eins für Alles.
Single Sign On für 

einen sicheren Passworteinsatz



Bei uns sind Sie sicher.
Single Sign On-Lösungen der WINTER AG.
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Portabilität und Sicherheit

Beim auf Chipkarten/USB Token basierenden Single Sign On 

werden die persönlichen Zugangsdaten dezentral gespeichert. 

Die freie Wahl des Arbeitsplatzes (Free Seating) in einem ver-

netzten Unternehmen ist so Realität. Passwortrestriktionen oder 

Passwortwechsel können automatisch und ohne Interaktion des 

Mitarbeiters durchgeführt werden.

Sicherheit und dauerhafte Kostenreduzierung

Neben einer erwiesen hohen Nutzerakzeptanz sorgt Single Sign 

On für erhöhte Produktivität und Effizienz im Unternehmen. Die 

Neuvergabe von Passwörtern, die häufig eine erhebliche Belas-

tung für den Help-Desk darstellt, kann ebenso vermieden wer-

den wie unproduktive Auszeiten von Mitarbeitern, die ihre Zu-

gangsdaten verloren haben. 

Neue Card Management Systeme ermöglichen eine schnelle und 

unkomplizierte Zur-Verfügung-Stellung der benötigten Karten. 

Auftretende Probleme können vom Help-Desk-Assistenten on-

line oder offline schnell und unkompliziert direkt am Arbeitsplatz 

des jeweiligen Nutzers gelöst werden. Die damit verbundenen 

Kosteneinsparungen ermöglichen einen Return-On-Investment 

bereits nach kurzer Zeit.

Standards ermöglichen hohe Interoperabilität 

Die Single Sign On-Lösungen der WINTER AG lassen sich un-

problematisch in Ihre PKI-Umgebung integrieren. Verschiedens-

te Chipkarten, USB Tokens und Chipkartenleser, von PC/SC, 

PKCS#11 und Microsoft CSP werden unterstützt.

Single Sign On-Lösung mit Flexibilität

Die WINTER AG bietet mit ihren Single SIGN On-Lösungen ein 

umfangreiches Package inklusive Support, das eine komfortable 

Authentisierung mit Karte/Token und PIN an diversen Systemen 

ermöglicht.

Der Mitarbeiter authentisiert nur noch ein einziges Mal und er-

hält danach vollautomatisch Zugriff auf alle Netzwerklaufwerke 

und Anwendungen (z. B. Lotus Notes, SAP etc.), für die er au-

torisiert ist.

Installation und Training inklusive

Die auf Standards basierende Lösung der WINTER AG besteht 

aus einer Client-Software, Kartenlesern und Chipkarten der neu-

esten Generation für die hochsichere Authentisierung. 

Für Ihr Unternehmen entstehen keine verdeckten Kosten, denn 

Installation vor Ort inklusive aller Reisekosten und Spesen und 

auch die Schulung Ihrer Mitarbeiter sind im Preis enthalten. 

Damit sind die kostengünstigen Single Sign On-Lösungen der 

WINTER AG der optimale Einstieg ins Identity- & Access Manage-

ment jeden Unternehmens.
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